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Abstrak 
Software Defined Network (SDN) adalah sebuah arsitektur jaringan yang memisahkan antara control 
plane dan data plane. SDN bisa juga disebut sebagai sentralisasi jaringan karena keseluruhan jaringan 
dapat diatur hanya dari satu titik yang disebut controller menjadikan SDN memiliki fleksibilitas yang 
lebih tinggi dibandingkan jaringan konvensional. Dibalik kelebihannya, keamanan masih menjadi 
perhatian utama di dalam arsitektur ini. Maka dari itu pada Tugas Akhir ini akan dibuat sistem 
kemanan jaringan Intrusion Prevention System (IPS) untuk melindungi jaringan dari serangan. IPS 
dilakukan dengan cara melakukan integrasi fungsi Intrusion Detection System (IDS) pada Snort. IDS 
akan mendeteksi paket yang dianggap serangan sesuai rules yang sudah ditentukan. Kemudian dari rules 
tersebut akan diambil data seperti packet source, packet destination dan protokol paket untuk bisa 
melakukan blokir terhadap serangan. Serangan yang akan disimulasikan bervariasi mulai dari 
menggunakan banyaknya paket sampai ukuran paket yang dikirim sebagai parameter. 
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Abstract 
Software Defined Network (SDN) is a network architecture which make control plane and data plane 
being separated. SDN also known as centralized network because a network administrator can handle a 
whole network by a thing called controller. This makes SDN has more flexibility than conventional 
network. At the same time, security invulnerabilities of this technology are still the biggest concern of 
researches for adapting this technology. This Final Project will make an IPS security system. IPS will 
made by integrating the Snort IDS function with Ryu’s rest_firewall module. IDS will capture packet and 
detect if it is an attack or not by the rules created before. If it is an attack, system will take packet source, 
paket destination and packet protocol data for triggering rest_firewall module to block the packet. In this 
Final Project will use packet interval and packet size as parameter for blocking. 
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1. Pendahuluan 
 Pertumbuhan jaringan komputer bergerak dengan sangat cepat seiring dengan pertumbuhan penggunanya. 
Oleh karena itu dibutuhkan sebuah inovasi yang memungkinkan untuk meningkatkan efisiensi dalam 
mendisain, mengelola serta menerapkan sebuah jaringan komputer. Adapun SDN dapat dipilih sebagai solusi 
untuk hal tersebut. 
 SDN adalah sebuah arsitektur jaringan yang memisahkan antara control plane dan data plane. Control plane 
berfungsi untuk mengatur jaringan secara keseluruhan. Sedangkan data plane hanya memiliki fungsi 
forwarding. Control plane terdapat pada titik yang biasa disebut controller sedangkan data plane terdapat pada 
masing-masing perangkat jaringan seperti switch, router, dsb. 
 Pada Tugas Akhir ini akan dilakukan penerapan sistem kemanan jaringan IPS dimana Snort akan 
diintegrasikan dengan modul rest_firewall pada Ryu Controller. Setelah dilakukan penerapan sistem kemanan 
jaringan akan dilakukan simulasi terhadap sistem kemanan yang telah dibuat dengan paket serangan ICMP 
Flood dan Ping of Death. 
 Tujuan dari Tugas Akhir ini adalah untuk menciptakan sistem kemanan jaringan yang tidak hanya terfokus 
kepada salah satu parameter seperti ukuran paket dan interval pengiriman paket. 
 
 
 
 
 2. Dasar Teori 
2.1 Software Defined Network (SDN) 
 SDN adalah inovasi dalam arsitektur jaringan. Pada arsitektur ini control plane dan data plane sudah tidak 
terletak di dalam satu elemen jaringan. SDN bisa disebut sebagai jaringan tersentralisasi. Perangkat control 
plane berfungsi untuk mengatur jaringan sedangkan data plane hanya berfungsi untuk forwarding. 
 
Gambar 1 Arsitektur SDN 
 Pada Gambar 1 dapat dilihat bahwa SDN terdiri dari 3 layer yang memiliki fungsi antara lain: 
1. Application Layer 
Pada layer ini sebuah jaringan dapat dikembangkan  melalui modul-modul aplikasi baik yang sudah 
tersedia ataupun yang dikembangkan sendiri. 
2. Control Layer 
Layer ini bertugas untuk memberi regulasi serta mengelola perangkat forwarding. 
3. Infrastructure Layer 
Layer yang berfungsi untuk forwarding melalui perangkat seperti swtich ataupun router. 
 
2.2 OpenFlow 
 OpenFlow adalah salah satu protokol yang berada di antara control layer dan infrastrucutre layer. 
OpenFlow memungkinkan control plane untuk melakukan kontrol langusng terhadap perangkat forwarding 
untuk meregulasi bagaimana pergerakan paket atau flow di dalam sebuah jaringan. OpenFlow juga 
memungkinkan sebuah controller untuk berinteraksi dengan switch yang memiliki tipe yang berbeda-beda. 
 
Gambar 2 Protokol OpenFlow 
 
2.4 Ryu Controller 
Ryu Controller adalah salah satu contoh controller yang dapat digunakan dalam menerapkan jaringan 
dengan arsitektur SDN. Ryu menyediakan berbagai macam Application Interface (API) [6]. Salah satunya 
adalah rest_firewall. Ryu Controller dapat dikembangkan dengan menggunakan Bahasa Pemrograman Python. 
  
Gambar 3 Arsitektur SDN dengan Ryu sebagai controller [7] 
 
2.5 Snort 
 Snort adalah sebuah perangkat lunak open source untuk aplikasi IDS [8]. Snort memiliki kemampuan untuk 
melakukan real-time traffic analysis dan packet logging. Untuk Tugas Akhir ini Snort akan dikonfigurasi 
sebagai Network Intrusion Detection dimana Snort akan melakukan pemindaian trafik di dalam sebuah jaringan, 
menganalisa paket tersebut dan dicocokkan dengan rules yang sudah ditentukan yang dapat dikeluarkan sebagai 
alert ataupun dalam bentuk log. 
 
2.6 Intrusion Detection System (IDS) & Intrusion Prevention System (IPS) 
IDS dan IPS adalah sebuah sistem yang dirancang untuk meningkatkan kemanan sebuah jaringan [21]. IDS 
dan IPS sama-sama merupakan bagian dari infrastruktur sebuah jaringan, lebih tepatnya dibagian kemanan. 
Perbedaan utama keduanya adalah, IDS merupakan sebuah monitoring system sedangkan IPS adalah control 
system [22].   
 
Gambar 4 Perbedaan IDS dan IPS 
 
2.7 Denial of Service (DoS) 
Ada tiga pilar utama dalam kemanan jaringan, salah satunya adalah availability. Availability memungkinkan 
sesama client atau server-client untuk terhubung dan melakukan pertukaran data. Untuk Tugas Akhir ini akan 
dilakukan simulasi DoS berupa: 
2.7.1 ICMP Flood 
ICMP Flood adalah sebuah serangan DoS dimana penyerang membanjiri korban dengan ICMP echo-
request yang memakan bandwidth korban dan membuat korban tidak dapat terhubung ke jaringan secara normal 
[11]. 
2.7.2 Ping of Death 
Ping of Death adalah sebuah serangan DoS dimana penyerang mengirimkan ICMP echo-request dengan 
ukuran yang tidak wajar sehingga membuat sistem korban menjadi freeze atau crash [12]. 
 
2.8 Bandwidth 
Bandwidth atau lebar pita adalah transfer data rate, yaitu jumlah data yang dapat dibawa dalam satu kali 
pengiriman dari suatu titik ke titik lain dalam satuan waktu tertentu, bandwidth atau transfer data rate biasanya 
dihitung dalam satuan detik seperti bit per second (bps), kilobit per second (kbps), mengabit per second (mbps) 
dan seterusnya. 
 
 
 3 Perancangan Sistem 
3.1 Desain Sistem 
Sistem yang dibuat adalah sebuah jaringan menggunakan arsitektur SDN dengan IPS dengan cara 
mengintegrasikan modul firewall dari Ryu Controller dengan IDS dari Snort. Lalu sistem tersebut akan diuji 
menggunakan serangan, ketika paket serangan masuk ke dalam jaringan, Snort akan mendeteksi serangan 
tersebut, jika sesuai rules yang telah ditentukan maka paket tersebut akan disimpan ke dalam log, selanjutnya 
modul firewall akan otomatis memblokir paket serangan berdasarkan data pengirim, penerima dan protokol 
paket. 
3.1.1 Alur Kerja Sistem 
Pertama-tama akan dilakukan montoring terhadap paket yang lewat menggunakan fungsi IDS dari Snort 
setelah itu jika terdapat paket yang sesuai dengan rules maka paket tersebut akan dimasukkan ke dalam log, 
setelah itu dari log akan dibaca data berupa packet source, packet destination dan packet protocol. Dari data-
data yang diambil dari log akan dilakukan pemblokiran melalui rules dari modul rest_firewall yang ada pada 
Ryu Controller. 
 
Gambar 5 Diagram alur kerja sistem 
 
3.1.2 Rancangan Topologi Sistem 
Topologi yang akan dilakukan untuk simulasi adalah sebagai berikut: 
 
Gambar 6 Topologi jaringan 
4. Pengujian dan Analisis         
4.1 Skenario Uji Sistem 
 Akan dilakukan uji sistem dengan cara melakukan serangan kombinasi antara ICMP Flood dan Ping of 
Death. Dari sistem yang diserang oleh serangan tersebut secara bersamaan dapat dilihat bahwa ada bandwidth 
yang terbuang sia-sia akibat serangan seperti gambar di bawah ini: 
  
Gambar 8 Bandwidth terbuang akibat serangan 
Untuk menanggulangi hal tersebut maka dilakukan integrasi Snort IDS dengan modul 
rest_firewall dari Ryu Controller. Dari serangan tersebut maka didapatkan alert sebagai berikut: 
 
Gambar 9 Alert akibat serangan 
Untuk memastikan bahwa paket benar-benar terblock, dapat dilakukan dengan membuka bandwidth 
monitoring tool, dan didapat hasil seperti berikut: 
 
Gambar 10 Bandwidth setelah dilakukan blocking 
Dari Gambar 9 dan Gambar 10 dapat diambil kesimpulan bahwa Snort sebagai IDS dapat mendeteksi 
serangan walaupun hasil kombinasi antara paket dengan ukuran yang besar dan interval kedatangan yang cepat. 
Lalu script blocking juga berhasil mengambil data yang dibutuhkan untuk kemudian menjalankan mekanika 
pemblokiran. 
 
4.2 Uji Performansi 
Uji performansi dilakukan untuk mengetahui performa jaringan sebelum dilakukan deteksi, saat dilakukan 
deteksi dan dilakukan pemblokiran dengan mengaktifkan modul rest_firewall dari Ryu Controller. Uji 
performansi akan dilakukan saat jaringan tidak melakukan deteksi, saat dilakukan deteksi dan dilakukan 
pemblokiran terhadap serangan, adapun parameter uji performansi yang digunakan antara lain: 
 
 
 
 
 
 4.2.1 Delay 
 
Gambar 11 Uji performansi delay 
4.2.2 Jitter 
 
Gambar 12 Uji performansi jitter 
4.2.3 Throughput 
 
Gambar 13 Uji performansi throughput 
4.2.4 Packet Loss Ratio 
 
Gambar 14 Uji performansi packet loss ratio 
 
5 Kesimpulan 
Berdasarkan analisis hasil dari pengujian pada sistem yang telah dibangun dapat diambil kesimpulan sebagai 
berikut: 
1. Arsitektur SDN dengan Ryu sebagai controller dapat diintegrasikan dengan Snort untuk menerapkan 
sistem kemanan jaringan. 
2. Snort dapat mendeteksi serangan dengan parameter serangan ukuran paket yang dikirim dan interval 
kedatangan paket yang cepat. 
3. Sistem blokir dapat dilakukan dengan cara mengambil data packet source, packet destination dan packet 
protocol dari log file alert yang sudah dimodifikasi ke dalam bentuk csv. 
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